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Finf Jahre Kompetenzzentrum Digitale
Wasserwirtschaft — Treiber der Digitalisierung und
Cybersicherheit im Sektor Wasser

Essen, August 2025 — Das Kompetenzzentrum Digitale Wasserwirtschaft (KDW) feiert
im August sein funfjahriges Bestehen. Seit seiner Grindung durch das nordrhein-
westfalische Umweltministerium und fuhrende Unternehmen sowie Verbande der
Wasserwirtschaft hat sich das KDW zu einer zentralen Instanz fur Digitalisierung und
Cybersicherheit in der Branche in Deutschland entwickelt.

Als gemeinnutzige GmbH mit 6ffentlich-rechtlichem Selbstverstandnis verfolgt das
KDW alle seine Projekte im Sinne des Gemeinwohls. Im Fokus stehen wissenschaftliche
Vernetzung, Bildung, Umwelt- und Hochwasserschutz sowie praxisnahe Unterstutzung
far Unternehmen der Wasserwirtschaft. Ziel ist es, die Branche auf ihrem Weg in die
digitale Zukunft zu begleiten und diese gleichzeitig als eine wesentliche Saule der
Daseinsvorsorge mit ihrer besonderen Verantwortung zu starken.

Vom Netzwerk zum Lagezentrum - Mehr Digitalisierung, mehr digitale
Resilienz fur die Daseinsvorsorge

In den ersten Jahren entstanden mit der Leitung durch Dr. Ulrike Duwel erste Strukturen
und Formate: Webinare, Workshops und Fachtagungen machten das KDW rasch zu
einer Anlaufstelle fur Wissenstransfer und Branchendialog zum Thema Digitalisierung
im Sektor Wasser in NRW.

Mit einem Geschaftsfuhrungswechsel im Mai 2023, als Ronald Derler neuer
Geschaftsfuhrer des Kompetenzzentrums wurde, erfolgte eine wesentliche strategische
Neuausrichtung. Branchenspezifische Digitalisierungslosungen und Cybersicherheit
rickten konsequent in den Mittelpunkt, um die digitale Resilienz flir den Sektor Wasser
zu gewahrleisten.

Ein zentrales Ergebnis dieser Neuausrichtung war das Projekt CyberSec@Wasser Ende
des Jahres 2023, aus welchem bereits im April 2024 das Lagezentrum
CyberSec@Wasser mit einem 24/7-Livebetrieb hervorging. Die offizielle Er6ffnung des
Lagezentrums fur Cybersicherheit am 23. September 2024 markierte bundesweit einen
beachteten Meilenstein im Sektor Wasser.

LUnser Erfolg basiert auf Vertrauen — Vertrauen zwischen unseren Partnern, auf unserer
Kompetenz und die gemeinsame Verantwortung fur die kritischen Infrastrukturen
wasserwirtschaftlicher Betriebe. Dieses Vertrauen ist der Grundstein fur unsere tagliche
Arbeit“, erklart Ronald Derler, Geschaftsfliihrer des KDW zu den aktuellen operativen
Tatigkeiten des KDW.
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Das Lagezentrum CyberSec@Wasser ist das erste spezialisierte Security Operations
Center (SOC) fur die Wasserwirtschaft in Deutschland. Es schutzt Information
Technology (IT)- und Operational Technology (OT)-Systeme von Unternehmen jeder
GroBe —von groBen KRITIS-Betreibern und Verbanden bis hin zu kleinsten kommunalen
Betrieben —und bietet Unterstlitzung bei der Abwehr von Cyberangriffen sowie bei der
Umsetzung gesetzlicher Anforderungen wie zum Beispiel aktuell bei der NIS-2-
Richtlinie.

Errichtet mit Unterstltzung des Landes NRW und in enger Zusammenarbeit mit der
Emschergenossenschaft/Lippeverband, Gelsenwasser AG und den
Stadtentwasserungsbetrieben Koln, versteht sich das Lagezentrum als
Leistungserbringer ,,aus der Branche, fur die Branche®. Es bietet zudem gezielte
Schulungen zum Thema Cyber-Awareness und ist etabliert als koordinierende
Schnittstelle zu den zustandigen Sicherheitsbehorden.

Funf Jahre Digitalisierung mit Weitsicht — ein Fundament fur die Zukunft

Jetzt nach funf Jahren blickt das KDW auf eine bemerkenswerte Entwicklung zuruck: von
einer Vernetzungsplattform hin zu einem Akteur, der operative Verantwortung
ubernommen hat. Dieser Weg wurde durch eine kontinuierliche Begleitung im
Aufsichtsrat gestutzt — seit Mai 2025 liegt der Vorsitz bei Dr. Frank Obenaus, der das
KDW bereits seit 2022 als Mitglied im Gremium kennt und eng begleitet.

»oeitich Teil des Aufsichtsrats bin, konnte ich miterleben, wie sich das KDW stetig
weiterentwickelt hat — fachlich, personell und organisatorisch. Die Wasserwirtschaft
steht vor groBen Aufgaben. Das KDW zeigt, wie man diesen mit Fachlichkeit,
Kooperationsbereitschaft und einem klaren Gemeinwohlfokus begegnet. Es ist gut,
dass es diese Institution gibt — und noch besser, dass sie weiter wachst“, so Dr. Frank
Obenaus, Aufsichtsratsvorsitzender, zu der Entwicklung des KDW.

Die Wasserwirtschaft in Deutschland steht vor groBen und neuen Herausforderungen:
Anpassung an den Klimawandel, wie Neukonzeptionierung des Hochwasserschutzes,
Auswirkungen des Fachkraftemangels, die Geschwindigkeit der Digitalisierung und
gestiegene Sicherheitsanforderungen wachsen zusammen. Das KDW will und wird auch
kunftig Impulsgeber, Plattform und Partner sein.

»Wir werden auch klnftig die Wasserwirtschaft mit fachlicher Tiefe,
sicherheitsrelevanter Infrastruktur und starken Netzwerken unterstutzen®, sagt Ronald
Derler. ,,Denn das hochste Gut der Daseinsvorsorge — Wasser — verdient den besten
Schutz.”

Ansprechpartnerin:
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Nathalie Fuchs

Wissensmanagement & Kommunikation
Am Thyssenhaus 1-3, 45128 Essen

Mail: com@kdw-nrw.de

Tel.: + 49 201 47589020

Web.: www.kdw-nrw.de

Web.: www.cybersec-wasser.de

LinkedIn: https://www.linkedin.com/company/kdw-nrw

Uber das Kompetenzzentrum Digitale Wasserwirtschaft gemeinniitzige

GmbH

Im Jahr 2020 wurde das Kompetenzzentrum Digitale Wasserwirtschaft gemeinnutzige
GmbH (KDW) vom Ministerium flur Umwelt, Naturschutz und Verkehr des Landes
Nordrhein-Westfalen und groBen Unternehmen der Wasserwirtschaft gegriindet, um
digitale Themen und Projekte zu fordern und digitale Services fur und in der
Wasserwirtschaft zu entwickeln.

Seit 2023 sorgt das KDW mit seinem branchenspezifischen Netzwerk und
Informationsangebot auch im dffentlichen Auftrag flr die Weiterentwicklung von
Cybersicherheits-Services innerhalb der Wasserwirtschaft. Mit der Aufnahme des
Livebetriebs des Security Operations Center (SOC) Lagezentrum CyberSec@Wasser im
April 2024 bietet das KDW der Wasserwirtschaft einen Service zum Schutz vor den
zunehmenden Cyberangriffen.

Das Angebot des Lagezentrum CyberSec@Wasser richtet sich ausschlieBlich an
Unternehmen der Wasserwirtschaft in NRW und bundesweit. Ein Service fur die digitale
Cybersicherheit von Unternehmen, die fur das hochste und selbstverstandlichste Gut
der Daseinsvorsorge verantwortlich sind: Wasser.

Uber das Lagezentrum CyberSec@Wasser

Das Lagezentrum CyberSec@Wasser ist ein Betrieb des Kompetenzzentrums Digitale
Wasserwirtschaft gemeinnutzige GmbH in Essen, NRW. Es bietet mit dem Security
Operations Center (SOC) ein umfassendes Cybersicherheit-Angebot fir Unternehmen
der Wasserwirtschaft, kommunale Wasserbetriebe als auch fur groBe und kleine
Wasserverbande. DarlUber hinaus versorgt das Lagezentrum CyberSec@Wasser die
Wasserwirtschaft mit zugeschnittenen Schulungsangeboten und
Sicherheitsinformationen und bietet als ,,Single Point of Contact” eine geblndelte
Schnittstelle zu Sicherheitsbehorden.

Ziel der Einrichtung ist es, den Sektor Wasser vor digitalen Bedrohungen zu schutzen
und die Sicherheit der Wasserversorgung und -entsorgung nachhaltig zu gewahrleisten.
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Der Betrieb stutzt die gemeinnutzige Arbeit des Kompetenzzentrums Digitale
Wasserwirtschaft und folgt dem Auftrag, einen wesentlichen Beitrag zum Schutz der
Wasserinfrastruktur und fur die Bevolkerung zu leisten.



